Ubersicht

Bei Vaultwarden handelt es sich um eine implementierung der Community des Bitwarden Servers
in Rust. Der Server kann komplett kostenlos selbst gehostet werden z. B. als Docker Container. Der

vollstandige Code sowie die Dokumentation kann hier eingesehen werden: Vaultwarden GitHub

Vaultwarden unterstltzt die folgenden (Bitwarden-)Features:

e Organisationen

e Ordner zum Gruppieren

e Sammlungen zum Teilen von Passwdrtern

e Anhange und die Funktion Senden

e Vault API Unterstltzung

e Statische Dateien fur Vault Instanz zur Verfigung stellen
e Webseiten Icons API

o Authenticator und 2 Faktor

e YubiKey und Duo

e Notfallzugriff

e Anbindung von Bitwarden Clients

e Weboberflache (Zugriff ohne Client von jedem Gerat aus)

In allen Bitwarden Clients kann ein Vaultwarden Server als URL hinterlegt werden anstelle eines
“richtigen" Bitwarden Servers. Es stehen trotzdem alle Funktionen zur Verfigung.

Tresor

Der Tresor eines Benutzers sieht im Web beispielsweise wie folgt aus.
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Send

Im Menl Send kénnen z. B. Passworter oder Texte oder ganze Dateien sicher geteilt werden Uber
einen Link samt Passwort sowie Ablaufzeit.
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Werkzeuge

Unter den Werkzeugen steht z. B. ein Passwort Generator zur Auswahl sowie Im- und
Exportfunktionen.
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Berichte

Einige besonders interessante Funktionen sind im Reiter Berichte zu finden, womit beispielsweise
die Passworter Uberprift werden kdnnen, um maégliche Kompromittierungen zu entdecken.
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Identifiziere und schliee Sicherheitslicken in deinen Online-Konten, indem du auf die Berichte unten klickst.

Kompromittierte
Passworter

Durch Datendiebstahl
aufgedeckte Passwérter sind
einfache Ziele fur Angreifer,
Andere diese Passwaorter, um
mégliche Einbriche zu
verhindern.

Ungesicherte Websites

URLs, die mit http:// beginnen,
verwenden nicht die
bestmaégliche Verschlisselung.
Andere die Anmelde-URIs fir
diese Konten zu https:// far
sicheres Surfen.
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Wiederverwendete
Passworter

Die Wiederverwendung von
Passwirtern macht es
Angreifern leichter, in mehrere
Konten einzubrechen. Andere
diese Passworter so, dass jedes
einzigartig ist.

Inaktive Zwei-Faktor-
Authentifizierung

Die Zwei-Faktor-
Authentifizierung (2FA) ist eine
wichtige Sicherheitseinstellung,
die dir bei der Absicherung
deiner Konten hilft. Wenn eine
Webseite 2FA anbietet, solltest
du es immer aktivieren.

Schwache Passwérter

Schwache Passwarter kdnnen
von Angreifern leicht erraten
werden. Andere diese
Kennwdrter mithilfe des
Passwort-Generators in sichere
Passworter,

E

Datendiebstahl

Kompromittierte Konten kénnen
deine persénlichen Daten
preisgeben. Sichere
kompromittierte Konten, indem
du 2FA aktivierst oder ein
sicheres Passwort erstellst.
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In diesem MenU kdnnen neue Organisationen erstellt und bestehende verwaltet werden. Fur jede
Organisation lassen sich Mitglieder samt Berechtigungen einstellen sowie Richtlinien fir die
Mitglieder festlegen wie z. B. 2FA erzwingen.
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