
Bei Vaultwarden handelt es sich um eine implementierung der Community des Bitwarden Servers
in Rust. Der Server kann komplett kostenlos selbst gehostet werden z. B. als Docker Container. Der
vollständige Code sowie die Dokumentation kann hier eingesehen werden: Vaultwarden GitHub

Vaultwarden unterstützt die folgenden (Bitwarden-)Features:

Organisationen
Ordner zum Gruppieren
Sammlungen zum Teilen von Passwörtern
Anhänge und die Funktion Senden
Vault API Unterstützung
Statische Dateien für Vault Instanz zur Verfügung stellen
Webseiten Icons API
Authenticator und 2 Faktor
YubiKey und Duo
Notfallzugriff
Anbindung von Bitwarden Clients
Weboberfläche (Zugriff ohne Client von jedem Gerät aus)

In allen Bitwarden Clients kann ein Vaultwarden Server als URL hinterlegt werden anstelle eines
"richtigen" Bitwarden Servers. Es stehen trotzdem alle Funktionen zur Verfügung.

Der Tresor eines Benutzers sieht im Web beispielsweise wie folgt aus.

Übersicht

Tresor

https://jaeckel.one/attachments/13


Im Menü Send können z. B. Passwörter oder Texte oder ganze Dateien sicher geteilt werden über
einen Link samt Passwort sowie Ablaufzeit.

Send

https://jaeckel.one/uploads/images/gallery/2024-03/iJ6grafik.png


Unter den Werkzeugen steht z. B. ein Passwort Generator zur Auswahl sowie Im- und
Exportfunktionen.

Werkzeuge

https://jaeckel.one/uploads/images/gallery/2024-03/UFjgrafik.png


Einige besonders interessante Funktionen sind im Reiter Berichte zu finden, womit beispielsweise
die Passwörter überprüft werden können, um mögliche Kompromittierungen zu entdecken.

Berichte

https://jaeckel.one/uploads/images/gallery/2024-03/UFjgrafik.png


In diesem Menü können neue Organisationen erstellt und bestehende verwaltet werden. Für jede
Organisation lassen sich Mitglieder samt Berechtigungen einstellen sowie Richtlinien für die
Mitglieder festlegen wie z. B. 2FA erzwingen.

Organisationen

https://jaeckel.one/uploads/images/gallery/2024-03/Dm9grafik.png
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