Plugins

Von der Community gibt es einige Plugins, die zusatzliche Funktionen zu Traefik hinzufligen. Ein
paar interessante und hilfreiche Plugins werden hier vorgestellt, wie z. B. das Plugin GeoBlock von
Pascal Minder.

e Plugin installieren

e GeoBlock von Pascal Minder




Plugin installieren

Die Installation eines Plugins ist wie folgt.

Fir eine einfache Suche nach Plugins kann die offizielle Seite von Traefik genutzt werden, diese
kann im Dashboard aufgerufen werden. Hierzu oben im MenUband auf Plugins klicken.
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Nun offnet sich der Plugin Dialog in einem neuen Tab. Hier kann nun nach dem gewulnschten Plugin
gesucht werden.
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Wenn ein Plugin gefunden wurde, dieses einfach anklicken, um die Dokumentation des Plugins zu
o6ffnen. In der Dokumentation wird auch eine Install Plugin Schaltflache angezeigt, die eine kurze
Installationsanweisung anzeigt.
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O PascalMindergeoblock Simple plugin for Traefik to block or allow requests based on their country of origin. Uses Geols.io.

Author Confi .
PascalMinder on Iguratlon
Versions It is possible to install the plugin locally or to install it through Traefik Pilot.
vB.2.7 - current . -
. Configuration as local plugin
ve.2.5
v8.2.4 Depending on your setup, the installation steps might differ from the one described here. This example assumes that your Traefik instance
vo . » . 3 runs in a Docker container and uses the official image.
ve.2.2 Download the latest release of the plugin and save it to a location the Traefik container can reach. Below is an example of a possible setup.
ve.2.1 Notice how the plugin source is mapped into the container (/plugin/geoblock: /plugins-local/src/github. com/PascalMinder/geoblock/) via a
ve.2.0 volume bind mount:
ve.1.7
ve.1.6 docker-compose.yml
ve.1.5
ve.1.4
ve.1.3
ve.1.2
ve.1.1
ve.1.0

B Reportan issue

Die angezeigten Schritte werden durchgefthrt bzw. nur einige davon, wenn mehrere Installations
und Konfigurationsmaoglichkeiten angezeigt werden.

Einige Beispiele, wie Plugins installiert und konfiguriert werden, finden sich auf den anderen
Seiten in diesem Kapitel
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How to install "GeoBlock" plugin?

o Add this snippet in the Traefik Static Configuration:

CLI

perimental.plugi ; en ithub.com/PascalMinder/geoblock

perimental.plugin

o Configure the plugin using the Dynamic Configuration.
Example:

File (¥AML)

nfcountry/{ip}

Restart you Traefik instance and enjoy!
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GeoBlock von Pascal Minder

Ein super natzliches Plugin far alle, die haufig von Leuten aus anderen Landern (z. B. Russland)

belastigt werden, aber von dort keine Zugriffe erwarten: GeoBlock von Pascal Minder

Nehmen wir die Compose Konfiguration von der Seite Installation und den Testdienst von der Seite

Dienst konfigurieren.

Die beiden Konfigurationen werden testweise zu einer Konfigurationsdatei zusammengefihrt und
dann um die Einstellungen far das Plugin erweitert. Somit sieht die neue Konfigurationsdatei nun
wie folgt aus.

services:
traefik:
image: "traefik"
container name: "traefik"
command:
- "--api.insecure=true"
- "--providers.docker=true"
- "--providers.docker.exposedbydefault=false"
- "--entrypoints.web.address=:80"
# Plguin GeoBlock von Pascal Minder hinzuflgen

- --experimental.plugins.geoblock.modulename=github.com/PascalMinder/geoblock

- --experimental.plugins.geoblock.version=v0.2.7

labels:
# - traefik.http.middlewares.traefikgeoblock.plugin.geoblock.allowLocalRequests=true
# - traefik.http.middlewares.traefikgeoblock.plugin.geoblock.allowUnknownCountries=false

traefik.http.middlewares.traefikgeoblock.plugin.geoblock.api=https://get.geojs.io/v1l/ip/countr
y/{ip}

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.cacheSize=15

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.blackListMode=true
# Anfragen von russichen und chinesischen IPs blockieren

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.countries=RU,CN

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.forceMonthlyUpdate=true

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.logAllowedRequests=false

- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.logApiRequests=false
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- traefik.http.middlewares.traefikgeoblock.plugin.geoblock.logLocalRequests=false
# Plugin Konfiguration Ende
ports:
- "80:80"
- "8080:8080"
volumes:
- "/var/run/docker.sock:/var/run/docker.sock:ro"
networks:

- traefik

services:
whoami:
image: "traefik/whoami"
container _name: "simple-service"
labels:
- "traefik.enable=true"
- "traefik.http.routers.whoami.rule=Host( whoami.localhost™)"
- "traefik.http.services.whoami.loadbalancer.server.port=80"
# Plugin GeoBlock fir whoami aktivieren
- traefik.http.routers.whoami.middlewares=traefikgeoblock
# Plugin Aktivierung Ende
networks:

- traefik

networks:
traefik:
name: traefik

external: true

Um die Docker Compose Konfiguration auszufihren, kann am besten in das Verzeichnis der YAML
Datei gewechselt werden. Danach wird je nach nach gewahlter Installation sudo docker-compose up
-d oder sudo docker compose up -d (keine Bindestrich zwischen docker und compose) eingegeben,
um die Standard Konfiguration docker-compose.yml zu starten. Compose erstellt dann die
gewunschten Container mit den angegeben Optionen. Sollten die Container bereits mit dieser
Compose Konfiguration erstellt worden sein, so werden die Container in dieser neu erstellt, dessen
Konfiguration geandert wurde.

Nachdem die Konfiguration gestartet wurde, kann Uber das Traefik Dashboard auch das geladene
Modul eingesehen werden.

Hierzu einfach im Dashboard auf Middlewares - Explore klicken und dann traefikgeoblock@docker
auswahlen. Die Ansicht sieht dann in etwa wie folgt aus. Ganz unten werden alle Router dargestellt,



die dieses Plugin verwenden.
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