Funktionsubersicht

Auf dieser Seite soll das Tool kurz vorgestellt werden. Was macht es und wie sieht es aus.

Der offizielle GitHub von Pi.Alert: https://github.com/pucherot/Pi.Alert

Pi.Alert scannt permanent das lokale Netzwerk und erkennt neue Gerate und versucht méglichst
viele Informationen Uber diese Gerate zu ermitteln. Unter anderem wird geprift, ob Gerate
dauerhaft online sind, dies ware z. B. bei einem Drucker der Fall. AuBerdem erkennt das Gerat,
wenn ein Gerat eine neue IP-Adresse erhalt.

Die erkannten Gerate und ihr Status sowie die Informationen Uber diese werden in einer
WebuUbersicht dargestellt. Selbstverstandlich kdnnen die Gerate ahnlich einem Inventar verwaltet
und mit zusatzlichen Informationen versehen werden. So kdnnen bekannte Gerate mit einem
Namen versehen werden, um neue unbekannte Gerate noch leichter und schneller zu erkennen.

Folgende Scan Methoden unterstutzt Pi.Alert:

e ARP: Damit IP-Pakete im lokalen Netzwerk zugestellt werden kdnnen, mussen die Gerate
vorher neben der IP auch die MAC Adresse austauschen. Dazu dient eine sog. ARP
Abfrage. MIt dieser kann auch der Pi.Alert die IPs im Netzwerk den MAC Adressen
zuordnen.

e Pi-Hole: Pi.Alert kann einen Pi-hole anzapfen, da dieser sowieso Gerate kennt, die diesen
als DNS-Server nutzen. Aus den registrieren DNS-Clients kann der Pi.Alert dann die Gerate
im Netzwerk ermitteln (jedoch kénnten dadurch Gerate "durchs Netz rutschen").

e Dnsmasq: Genauso wie beim Pi-hole kann auch der DNS- und DHCP-Server Dnsmasp zum
identifizieren der Gerate genutzt werden.

Hier ein paar Screenshots aus der offiziellen Dokumentation:
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Name 1L Owner Device type Favorite |f Group First Session Last Session Last 1P Status
Chromecast Person 1 SmartTV W Others 2019-01-01 00:00 2021-01-02 08:00 192.168.1.183
Epson WF2510 Home Printer * (unknown)  2021-01-02 18:08 2021-01-04 18:02 192.168.1.20 [ pow ]
FireTv Home SmartTv b 4 Others 2019-01-01 00:00  2021-01-02 00:30  192.168.1.182
Person1-iPhone11i  Personl Smartphone * Personal 2020-01-06 09:30  2021-01-01 22:30  192.168.1.132 [ on-tine ]
Person2-iPhone11  Person2 Smartphone * Personal 2020-01-06 10:15  2021-01-01 22:30  192.168.1.122
Person2-TabA Person 2 Tablet * Personal  2019-01-01 00:00  2021-01-02 1943  192.168.1.133
Raspberry Pi4 - LAN Home Mini PC * Always on 2019-09-07 08:15 2020-10-27 12:25 192.168.1.10
Router Orange Home Router * Always on 2020-09-09 17:15 2021-01-01 11:05  192.168.1.1 [ on.tine ]
™ Home SmartTv * Alwayson  2019-09-01 09:50  2021-01-03 09:39  192.168.1.184 [ on-line ]
Alexa Dot Home Virtual Assistance Alwayson  2019-01-06 11:00  2020-10-16 13:05  192.168.1.170 [ on-line ]
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Sitzungen eines Gerates:
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Anwesenheit eines Gerates:
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