Pi.Alert

Uberwacht das lokale Netzwerk (W-LAN und LAN) und speichert alle erkannten Gerate und meldet
diese, wenn gewunscht, per Mail. Die erkannten Gerate werden in einer Web-Oberflache dargestellt
und kénnen dort verwaltet werden.
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Installation & Konfiguration

Installation mit Docker und wichtige Konfigurationen nach der Installation.



Installation & Konfiguration

Installation

Mit Docker ist Pi.Alert schnell und einfach ausgerollt. Dazu einfach die folgende Compose Config
anpassen.

services:
pialert:
image: jokobsk/pi.alert
container name: pialert
volumes:
- /pfad/zur/pialert/config:/home/pi/pialert/config
- /pfad/zur/pialert/db:/home/pi/pialert/db
environment:
- TZ=Europe/Berlin
- HOST USER ID=1000
- HOST USER GID=1000
- PORT=20211
network mode: 'host'

restart: 'unless-stopped'

Service Name und Container Name kdnnen angepasst werden. Wichtig ist, dass die Volumes
angepasst werden, je nachdem in welchem Pfad die Config und DB gespeichert werden sollen.

In der Config werden mit HOST_USER _ID und HOST _USER_GID die ID und Gruppe angepasst, unter
der die Dienste in dem Container ausgeflhrt werden. Deswegen mussen die
Berechtigungen/Eigentimer der beiden Ordner, in denen die Config und DB liegen, angepasst
werden. Hierzu die beiden folgenden (an die eigenen Pfade angepassten) Befehle ausfuhren:

sudo mkdir /pfad/zur/pialert/config

sudo chown -r 1000 /pfad/zur/pialert/config
sudo mkdir /pfad/zur/pialert/db

sudo chown -r 1000 /pfad/zur/pialert/db

Um die Docker Compose Konfiguration auszufihren, kann am besten in das Verzeichnis der YAML
Datei gewechselt werden. Danach wird je nach nach gewahlter Installation sudo docker-compose up
-d oder sudo docker compose up -d (keine Bindestrich zwischen docker und compose) eingegeben,
um die Standard Konfiguration docker-compose.yml zu starten. Compose erstellt dann die
gewunschten Container mit den angegeben Optionen. Sollten die Container bereits mit dieser



Compose Konfiguration erstellt worden sein, so werden die Container in dieser neu erstellt, dessen
Konfiguration geandert wurde.

Nach wenigen Sekunden ist die Weboberflache unter http://Server-IP:20211 erreichbar.
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Arp-Scan

Nach der Installation sind noch Konfigurationen notwendig, damit gescannt wird. StandardmaRig
sind zwar ein paar Scans aktiv, aber gerade der ARP-Scan ist beim Docker Container falsch
eingestellt. AuBerdem ist die Seite nicht mit einem Login geschutzt, sodass jeder im Netzwerk auf
diese zugreifen kann. Nach dem 1. Start sieht die Seite wie folgt aus.
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Am besten noch ein paar Minuten abwarten, da standardmafig die ersten Scans laufen. Nach
wenigen Minuten sollten dann 2 Gerate in der Liste auftauchen, das Gerat, auf dem Pi.Alert 1auft

und ein Gerat mit dem Namen Internet, der die aktuelle externe IP darstellt. die Ansicht sieht dann
in etwa wie folgt aus.
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Arp-Scan

Wie zu sehen ist, werden die Gerate aus dem lokalen Netzwerk nicht angezeigt. Somit wird zuerst
der ARP-Scan konfiguriert. Dazu in die Settings wechseln. Ganz oben auf der Seite der
Einstellungen werden die aktivierten Scans angezeigt.

Leider sind diese aufgrund des Standard Designs schlecht lesbar, dieses lasst sich in den im
Menu Maintenance anpassen. Daher wird fur die nachfolgenden Screenshots das Design in
den Dark Mode gewechselt: Maintenance -> Toggle Modes (Dark/Light)

£ Settings

® .

® Publishers

@ Core

Dort ist bereits der Arp-Scan gelistet. Wenn dieser angeklickt wird, springt der Browser direkt an
die passende Stelle in der Konfiguration. Dort ist dann das Problem zu sehen, es wird
standardmaRig nur das Netzwerk 192.168.1.0/24 gescannt. Die meisten Heimnetzwerke
verwenden haufig 192.168.178.0/24 (Standard FritzBox). Am besten einmal das eigene Netzwerk
prufen z. B. indem die Netzwerk Konfiguration auf dem eigenen Rechner gepruft wird, sofern nicht
bereits bekannt. Dann mit Remove all das bisherige Netzwerk entfernen. Danach in das Feld
dartber die eigene Netzwerk-ID eingeben (in der Regel 192.168.178.0/24 oder 192.168.0.0/24) und
den Namen des Netzwerk Adapters eintragen, Uber den gescannt werden soll. Dieser ist in der
Regel ethO.

Der Name des Netzwerk-Adapters lasst sich Uber die System info einsehen. Dort dann nach
Network Hardware suchen. Neben dem Adapter wird auch die IP von diesem angezeigt,
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sodass auch direkt die IP ermittelt werden kann, aus der sich dann die Netzwerk-ID ergibt (in
der Regel kdnnen einfach die Zahlen nach dem letzten Punkt durch eine 0 ersetzt werden,
somit wird aus 192.168.178.180/24 -> 192.168.178.0/24, die /24 bleibt selbstverstandlich
erhalten.

@ Device scanners

Arp-scan is a command-line tool that uses the ARP protocol to discover and fingerprint [P
SCAN_SUBNETS @ osts on the local netw
scanners. The arp
set this up carefull
or help on setting up VLANs, what VLANs are supported, o
out the network mask and your interface.

Remove all

When to run Specify when your

ARPSCAN_RUN @ and then

schedule

Nachdem die Einstellungen geandert wurden, kénnte noch die Sprache angepasst werden, dazu
nochmal nach ganz oben scrollen und unter Ul language die Sprache andern.

Print additional logging se logging. Useful for debugging events writing into
L06_LEVEL @ the database.

Time zone Time zone to display stats correctly. Find your time zone Europe/Berlin
pe/Berlin

TIMEZONE @

Plugins History How many entries of Plugins History scan results should be kept {per Plugin, and not

PLUGINS_KEEP_HIST @
Enable login When enabled a login dialog is displayed. Read below carefully if you get locked out of
PIALERT_WEB_PROTECTION @ your instance

Login password The default password is 123456 . To change the password run /home/pi/pialert/ 3d969eefsacadic20a3a629280e686cf0c3f5d5a86aff3cal2020c022adc6e92
PIALERT_WEE_PASSWORD @ back/pialert-cli inthe containeror use the SETPWD_RUN

Pi.Alert URL This URL is used as the base for generating links in HTML reports (e.g.: emails). Enter full hitp://pi.alert

REPORT_DASHEOARD_URL @ URL starting with http:// including the port number (no trailing slash /).

Ul Language Select the preferred Ul language. Help translating or suggest languages in the online
UL LANG @ portal of

German

Show in presence chart Select what statuses should be shown in the Device presence chart in the
UI_PRESENCE @ (CTRL + Click toselect/deselect)

Um die vorgenommen Einstellungen zu speichern nun ans Ende der Seite scrollen und auf Save
klicken.

VEBHDOK_S1ZE @ If above limit, it will be truncated and a (text was truncated) messageis
appended.

HMAC Secret Whe e this secret to generate the S HMAC hex ue of the request

VERHODK_SECRET @ will be passed as the X-We gn ) the request. You
can find more information
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Zum Schluss ladt Pi.Alert einmal neu und einige Minuten spater sollten die ersten Scan Ergebnisse
vorliegen. Wer nicht so lange warten mochte (alle 5 min wird standardmafig gescannt), kann den
Scan in den Einstellungen manuell anstoRen, dazu nochmal in Einstellungen (Settings) wechseln.
Wieder zum Men( fur den Arp-Scan wechseln und dort auf den kleinen Play-Button klicken.

@, Device scanners

Arp-scan is a command-line tool that uses the ARP protocol to discover and fingerprint [P
SCAN_SUBNETS @ hosts on the local network. An alternativ P scan is to er e other Device
scanners. The arp-sca self depends on the number of IP addres: check so
set this up carefully e appropriate network mask and interface. (
for help on setting up VLANs, what VLANS are supporte:
out the network mask and your interface.

Remove all

When to run Specify when your Network-discovery scan will run. Typical setting would be schedule
ARPSCAN_RUN @ and th ron-like schedule in the ARPSCAN_RUN_SCHD h Use the

same schedule if you have multiple & Device scanners enabled

schedule

mand to This s d e changed . s f
ST SmIER I O, U et i (T e python3 /home/pi/pialert/front/plugins/arp_scan/script.py userSubn. s={subnets}

ARPSCAN_CMD @

Run timeout Maximum time in seconds to wait for the script to finish. If this time is exceeded the an n

ARPSCAN_RUN_TIMEOUT @ script is aborted

Schedule nly enab you select schedu Make sure you
ARPSCAN_RUN_SCHD @ enter the schedule in the correct cron-like format (e.g. validate at )-Fo
example entering */3 * * * very 3 minutes. Will be run NEXT
time the time passes.
It's recommended to use the same schedule interval for all plugins responsible for

discovering new devices,

V. end ication if selected values change. Us d Click to select/desel
Watched Send a notificati selected values change. Use CTRL + C1. to select/deselect. Watched_Valuel
+ Watch

Wenn der Scan abgeschlossen ist bzw. sobald die ersten Gerate gefunden wurden, kdnnte es so
aussehen. Nun konnen die Gerate bearbeitet werden, um sie mit Details wie Name, Hersteller, Icon
usw. zu versehen.
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Installation & Konfiguration

Login aktivieren

Wahrend der Scan lauft ist die perfekte Gelegenheit, um die Seite mit einem Login zu schltzen.
Dazu wieder in die Einstellungen wechseln. Dort ist dann auch unter Core direkt die Checkbox zum
Aktivieren des Logins zu sehen. Nachdem setzen des Hakens, auf den Link darunter Set password
plugin anklicken.

@ Core

Daraufhin springt der Browser zu dem Bereich Set password, indem nun oben erstmal When to run
auf before_config_save gestellt wird und in das Feld neben Password wird das gewunschte
Passwort eingetragen.

Zum Schluss wieder ganz unten auf Save klicken.
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Installation & Konfiguration

Automatische Up/Down
Meldung deaktivieren

StandardmaRig ist eingestellt, dass fUr alle neuen Gerate Up/Down Meldungen berichtet werden.
Das kann stéren, wenn es sich um Gerate handelt, die sich regelmaRig trennen und wieder
verbinden, besonders wenn Mail-Benachrichtigungen konfiguriert sind. Es wird jedes Mal eine Mail
versendet, wenn Gerate sich trennen und wieder verbinden.

Um dies zu andern, zuerst in die Einstellungen wechseln. Danach zur Rubrik System scrollen und
dort nach der Unterrubrik New Devices suchen. In dieser werden alle Standard-Einstellungen
hinterlegt, welche bei neuen Geraten (nicht bei bereits vorhandenen Geraten) gesetzt werden
sollen. Dort gibt es eine Einstellungen mit dem Namen Alert Events. Wenn bei dieser der Haken
entfernt wird, wird flr alle neuen Gerate die Up/Down Meldung deaktiviert. Trotzdem kann sie bei
Bedarf in den Einstellungen der Gerate je Gerat geandert werden, sodass flir gewlnschte Gerate
eine Meldung verschickt wird. Unabhangig von der Meldung werden die Ereignisse weiterhin
aktualisiert, um den Online Status von Geraten im Log nachschauen zu kénnen. Im folgenden Foto
ist der anzupassen Menuleintrag hervorgehoben.
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Funktionsubersicht

Auf dieser Seite soll das Tool kurz vorgestellt werden. Was macht es und wie sieht es aus.

Der offizielle GitHub von Pi.Alert: https://github.com/pucherot/Pi.Alert

Pi.Alert scannt permanent das lokale Netzwerk und erkennt neue Gerate und versucht moéglichst
viele Informationen Uber diese Gerate zu ermitteln. Unter anderem wird gepruft, ob Gerate
dauerhaft online sind, dies ware z. B. bei einem Drucker der Fall. AuBerdem erkennt das Gerat,
wenn ein Gerat eine neue IP-Adresse erhalt.

Die erkannten Gerate und ihr Status sowie die Informationen Uber diese werden in einer
Webubersicht dargestellt. Selbstverstandlich kdnnen die Gerate ahnlich einem Inventar verwaltet
und mit zusatzlichen Informationen versehen werden. So kdnnen bekannte Gerate mit einem
Namen versehen werden, um neue unbekannte Gerate noch leichter und schneller zu erkennen.

Folgende Scan Methoden unterstutzt Pi.Alert:

e ARP: Damit IP-Pakete im lokalen Netzwerk zugestellt werden kdnnen, missen die Gerate
vorher neben der IP auch die MAC Adresse austauschen. Dazu dient eine sog. ARP
Abfrage. MIt dieser kann auch der Pi.Alert die IPs im Netzwerk den MAC Adressen
zuordnen.

e Pi-Hole: Pi.Alert kann einen Pi-hole anzapfen, da dieser sowieso Gerate kennt, die diesen
als DNS-Server nutzen. Aus den registrieren DNS-Clients kann der Pi.Alert dann die Gerate
im Netzwerk ermitteln (jedoch kénnten dadurch Gerate "durchs Netz rutschen").

e Dnsmasq: Genauso wie beim Pi-hole kann auch der DNS- und DHCP-Server Dnsmasp zum
identifizieren der Gerate genutzt werden.

Hier ein paar Screenshots aus der offiziellen Dokumentation:

Dashboard:
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Details eines Gerates:
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Sitzungen eines Gerates:

Pi.alert
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Anwesenheit eines Gerates:

(( Q FII’ETV (Home] Sassions, Presence & Alerts period_'
Current Status Sessions Presence m Down Alerts
-
On-line V 2 63 h. 1 0
e [ owi0 | [ owso BN owso |
£ Presence
Details  Sessions  Presence  Events
% Events
how 10 w | entries earch
Connection If  Disconnection Duration P Additional info
2021-01-04 18:02 2d 0314 192,168.1.181
2021-01-02 1858 2021-01-03 0749 od 12:51 192.168.1.181 Mew Device: Amazon Technologies Inc.

Previous - Next

Fi.alert 2.50 (2019-12-30)

Pi.alert pis B2 Pialert
[ g
; FI rew {H ome] Sessions, Presence & Alerts period:
N
| Current Status Sessions Presence M Down Alerts
1
| -
| On-line V 2 63 h. 0
I it T EEECTTTEEE TS TR
| £ Presence —_—
! Details Sessions Presence Events
| ¥ Events
|

<> | Foda January 2021 rweelc

| ,, ry yeor [
|
| 22034 5|87 || s|10]a1|22 25]24|25|18]27]28|20]| 20|21 |22[25]28|25]|26]|27 28|20 30|32
| 0:00
|
| 4:00
| 8:00
|
i 12:00
|
| 16:00
|
! 20:00
|
|
|
|

@ 2020 Puche

Pi.alert 2.50 (2019-12-30)


https://jaeckel.one/uploads/images/gallery/2024-02/lr9grafik.png
https://jaeckel.one/uploads/images/gallery/2024-02/TsSgrafik.png

